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Sehr geehrte Frau Professorin, sehr geehrter Herr Professor,
sehr geehrte Frau Fachlehrerin, sehr geehrter Herr Fachlehrer,

Tausende Osterreicherinnen und Osterreicher sind in den vergangenen Monaten Opfer von
vermeintlichen ,Gratis“-Angebaoten im Internet geworden - davon vermutlich mehr als die Halfte
Jugendliche.

Der Trick ist meist &hnlich: Attraktiv gestaltete \Websites bieten angeblich Liedertexte, Spiele,
Rezepte, Tattoovorlagen, Gedichte, Lebensprognosen etc. an. Die Kostenhinweise werden von
den Abzocke-Firmen mehr oder weniger versteckt. In der Hektik, mit der die meisten Menschen
Internetseiten Uberfliegen, Ubersehen sie oft diese Preisangaben. Einige Wochen spater folgt dann
die btse Uberraschung: Eine Rechnung flattert ins Haus und fiir den Fall, dass man eine Zahlung
ablehnt wird sofort mit Inkassobiiro und Rechtsanwalt gedroht. Viele haben sich von den Drohungen
einschichtern lassen und die Rechnung - unnétigerweise - bezahlt.

Anbieter von Abzocke-\Websites nitzen einen rechtlichen Graubereich zu ihrem Vorteil. Deshalb
ist es besonders wichtig, das Bewusstsein der Internetnutzerinnen fiir Abzockefallen zu scharfen.
Gerade Jugendliche sind oft unkritisch gegentber ,Gratis“-Lockangeboten.

Der vorliegende Unterrichtsbehelf unterstitzt Sie ganz konkret dieses aktuelle Kansumentenschutz-
Thema in lhren Unterricht einzubringen. Internet-Abzocke - ,Gratis“-Angebote im Internet ist ein
Ergénzungskapitel zur Unterrichtsmappe Konsumentenrechte im Internet ,Erst denken, dann klicken®.
Auf Seite 21 finden Sie auch die 10 wichtigsten Konsumenten-Tipps zur sicheren Internetnutzung,
die Sie z.B. als Kopiervorlage zur Verteilung an lhre Schilerinnen und Schiler verwenden kénnen.

Diese Unterrichtsmaterialien wurden auf Initiative von Saferinternet.at, Internet Ombudsmann
und erfahrenen Lehrenden mit Unterstitzung des Bundesministeriums fir Soziales und
Konsumentenschutz hergestellt. Saferinternet.at ist die dsterreichische Informations- und
Koordinierungsstelle fur sichere Internetnutzung im Rahmen des Safer Internet plus Programms
der EU.

Hinweis: Da die Inhalte von ,Erst denken, dann klicken“ auch als Information fiir Schilerinnen und
Schiler dienen, wurde im FlieBtext die ,Du“-Form gewahlt.

Auf der Website kdnnen Sie dieses Material
herunterladen und nachbestellen. Dort finden Sie fiir Ihren Unterricht auch weitere Unterlagen und
Informationen zum Thema sichere Internet- und Handynutzung.

Mit freundlichen GriRen

Ing{ Mag. Bernhard Jungwirth, M.Ed.

Saferinternet.at/Osterreichisches Institut fiir angewandte Telekommunikation
Margaretenstrale 70, 1050 Wien

Website: www.saferinternet.at

E-Mail: office@saferinternet.at

Telefon: (01) 5895 2112
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Mit vermeintlichen ,Gratis"-Angebaten locken heute viele Internetseiten. Von ,Gratis*-SMS,
Uber Referate bis hin zu Lebenserwartungsprognosen und Fihrerscheintests - praktisch
alles ist angeblich gratis im Internet zu finden. In Wirklichkeit sitzt man schnell in der
Abzockefalle. Wie lauft ein typischer Abzockefall ab?

Der 13-jdhrige Georg will fir sein Geburtstagsfest SMS-Einladungen aussenden.

Deshalb sucht er eine Website von der er gratis SMS verschicken kann, um seine
Handyrechnung nicht zu belasten. Die Recherche mit einer Suchmaschine bringt eine
lange Liste an Ergebnissen. Er entscheidet sich fur einen Anbieter, der gleich auf der
ersten Seite der Suchergebnisse eine Anzeige geschalten hat und mit ,free SMS” wirbt.
Georg nimmt an, dass jemand der Anzeigen schaltet auch serids ist.

Auf der Website selbst blinkt noch einmal graof3 ,Gratis-SMS®, aulBerdem gibt es tolle
Handys und Spielkonsolen zu gewinnen. Georg klickt auf den Button ,SMS versenden®.
Daraufhin wird er aufgefordert seine perstnlichen Daten wie Name, Adresse,
Geburtsdatum etc. einzugeben. ,Lastig®, denkt sich Georg, doch da er eigentlich schon
am Weg zu seinen Freunden sein sollte, gibt er eilig die Daten ein und akzeptiert mit
einem Klick die Allgemeinen Geschéftsbedingungen (AGB]). Von etwaigen Kosten hat er
nichts gelesen.

Doch nach funf Wochen erhélt Georg einen Brief von einem Inkassobuiro. Inkassobiiras
treiben fir andere Firmen unbezahlte Rechnungen ein. Er wird aufgefordert innerhalb
von 10 Tagen EUR 72,- zu bezahlen, da er mit der Firma, die die vermeintliche ,Gratis"-
SMS-Seite anbietet, einen Vertrag geschlossen habe. Als ,Beweis® wird Datum und
Uhrzeit der Anmeldung sowie eine IP-Adresse angegeben. Bei Nichtbeachtung der
Zahlungsfrist droht das Inkassobiro einen Rechtsanwalt zu beauftragen, was hohe
Zusatzkosten zur Folge hatte.

Georg berichtet davon seinen Eltern, die sofort eine Konsumentenberatungsstelle
kontaktieren. Dort erhalten sie einen Musterbrief. In dem Schreiben, das sie auch
gleich eingeschrieben an die Abzockefirma schicken, erklaren die Eltern, dass es
keinen gultigen Vertrag zwischen dem Unternehmen und ihrem minderjéhrigen
Sohn gibt, weil sie dazu ihre Zustimmung als gesetzliche Vertreter nicht gegeben
haben. Die Konsumentenberatung hat Georgs Eltern auch informiert, dass damit
keine Zahlungspflicht bestehe. Und falls die Abzockefirma weitere Rechnungen oder
Mahnungen schicken sollte, kdnnten sie diese ohne Bedenken ignorieren.

So oder &hnlich ist es bereits tausenden Osterreicherinnen und Osterreichern ergangen.
Schéatzungsweise mehr als die Halfte von ihnen waren Jugendliche. Und viele von ihnen
haben - unnétigerweise - bezahlt.



Die wichtigsten Abzocketricks vermeintlicher ,Gratis“-Angebote sind:

- Professionell gestaltete Websites locken mit ansprechenden Themen (Songtexte,
Hausaufgaben, ,Gratis"-SMS, Spiele etc.).

- Die Kosten sind oft so versteckt, dass sie in der Hektik, mit der die meisten Menschen
Internetseiten Uberfliegen, tbersehen werden.

- 0Ohne Bekanntgabe personlicher Daten und dem Akzeptieren der Allgemeinen
Geschéaftsbedingungen (AGB] ist die Nutzung der angebotenen Dienstleistung nicht
mdglich.

- Nach der Registrierung versuchen Anbieter durch Drohungen (Inkassobtiro, Anwalt,
Klage etc.) Konsumentinnen und Konsumenten zur Zahlung zu bewegen.

Die gute Nachricht ist, dass du, falls du trotz aller Vorsicht einmal in die Abzocke-Falle
getappt bist, in der Regel nicht zahlen musst. Es ist noch kein Fall in Osterreich bekannt,
bei dem Zahlungsverweigerer tatsachlich geklagt worden sind. Abzocke-Firmen probieren
also mdglichst viele Personen in die Falle zu locken und sie anschlieBend mit Drohungen
einzuschuchtern. Denn wenn auch nur ein kleiner Teil der Betroffenen bezahlt, ist das fur
diese unseritsen Unternehmen im Internet noch immer ein gutes Geschaft.

Abzockeangebote bringen dir so gut wie nie einen Vorteil. Denn die meisten dieser
Anbieter erbringen entweder Uberhaupt keine Leistung oder stellen blof3 Informationen
zur Verfugung, die du auch tatsachlich kostenlos und ohne Registrierung im Internet
findest. Z.B. bieten viele vermeintliche ,Gratis“-Anbieter von Songtexten nur Links zu
Seiten, die fur alle frei im Internet zuganglich sind.

Auch im Internet hat niemand etwas zu verschenken, genauso wie im ,echten“ Leben.
Deshalb ist es bei Gratisangeboten wichtig, besonders misstrauisch zu sein.

Wie bei jeder Regel gibt es aber naturlich auch hier Ausnahmen. Du kennst vielleicht
Anbieter von kostenlosen E-Mail-Adressen oder Routenplanern. In manchen Féllen ist
die Nutzung tatsachlich gratis und die Anbieter agieren serids und etwaige Kosten sind
eindeutig erkennbar. Sie finanzieren sich Uber \Werbeeinschaltungen oder wollen ,Appetit*
auf Produkte mit einem groferen Leistungsumfang machen, die dann aber auch etwas
kosten.

Da aber einige schwarze Schafe bereits tausende Osterreicherinnen und Osterreicher
erfolgreich in die Abzockefalle gelockt haben, ist bei ,Gratis"-Angeboten grofe Vorsicht
angebracht!



Internetabzocke - ,,Gratis“-Angebote im Internet

Die Abbildungen 1 und 2 zeigen eine typische Abzockseite. Viele Personen sind
irrttimlicherweise davon ausgegangen, Uber diese Website kostenlos SMS versenden zu
kénnen.
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Abb. 1: Vermeintliches ,Gratis“-Angebot: Startbildschirm
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Abb. 2: Vermeintliches ,Gratis"-Angebot: Preisinformation ist erst nach ,Runterscrollen” ersichtlich



Generellkannstdudavonausgehen,dassessichbei,Gratis“-Angebotenhéchstwahrscheinlich
um Abzockeseiten handelt, wenn die meisten der folgenden Kriterien zutreffen:

->

Die Informationen iiber Kosten sind mehr oder weniger versteckt. (siehe Abb. 2,
Seite 8]

Eine Methode dazu ist z.B. die Kosten weit unten auf der Website anzufiihren, so
dass man sie erst sieht, wenn man hinunter scraollt. Ein anderer Trick ist, die Kosten
nicht in Ziffern, sondern in Worten anzugeben. Damit werden sie beim schnellen
Uberfliegen einer Website leichter ibersehen. Oft lenken aufféllige Grafiken von
den Preisangaben ab. Abzockeanbieter arbeiten leider mit Design-Tricks, damit die
Kostenangaben mdglichst leicht Gbersehen werden.

Die versprochenen Leistungen sind so gut wie gar nicht beschrieben.

Du musst deine personliche Daten [Name, Adresse, E-Mail-Adresse, Geburts-
datum etc.) eingeben. (siehe Abb. 1, Seite 7]

Bei der Eingabe des Geburtsjahres kannst du oft nur Jahreszahlen auswéahlen, mit
denen du bereits volljghrig warst. Damit erhoffen sich die Abzocke-Firmen registrierte
Personen, die bereits voll geschaftsfahig sind bzw. werfen sie Jugendlichen, die ein
hdheres Alter angeben, Betrug oder Datenfédlschung vor. Dass du wegen so einer
falschen Angabe bestraft werden kannst ist unwahrscheinlich, aber die rechtliche
Lage dazu ist nicht abschlieBend geklart. Auf der sicheren Seite bist du also, wenn
du keine falschen Angaben machst.

Du musst die Allgemeinen Geschéaftsbedingungen (AGB) bzw. Teilnahme-
bedingungen mit einem ,Hakerl“ akzeptieren, obwohl es sich auf den ersten
Blick um ein kostenloses Angebot handelt. [siehe Abb. 1, Seite 7]

Die Kosten sind in den AGB auf Abzockeseiten meist nur unauffallig angefihrt.

Die Anbieter von Abzockeseiten werben mit Gewinnspielen, um dich zur
Registrierung zu motivieren. (siehe Abb. 1, Seite 7]

Abzockeanbieter machen oft mit Pop-up-Fenstern auf ihre vermeintlichen
»,Gratis“-Dienste aufmerksam.

Pop-up-Fenster sind ,Aufklappfenster” die automatisch gedffnet werden, wenn
man eine bestimmte Website aufruft. Pop-ups werden meistens fiir Werbung
verwendet.



o

) Der Internet Ombudsmann fihrt eine so genannte ,\Watchlist®, in der

Unternehmen aufgezahlt sind, gegen die es mehrere Beschwerden

gibt und die nicht bereit sind an einer konsumentenfreundlichen Lisung mitzuarbeiten.

Alle dem Internet Ombudsmann bekannten Internet-Abzockeseiten und die dahinter
stehenden Firmen findest du auf dieser Negativliste.

Geh auf die Website und wahle den Menupunkt ,Watchlist".

Leider tauchen aber fast taglich neue ,Gratis“Fallen im Internet auf. Umso wichtiger ist
es daher, Abzockeseiten mit Hilfe der zuvor genannten Kriterien erkennen zu kdnnen.

Wenn dir verdachtige Seiten auffallen, kannst du sie beim Internet Ombudsmann
melden.

Zusammengefasst nochmals die wichtigsten Tipps wie du Gratisfallen im Internet
vermeidest:

Misstrauisch sein!

Sei bei Gratisangeboten und Gewinnspielen stets misstrauisch. Auch im Internet ist selten
etwas wirklich gratis. Oft handelt es sich um Lockangebote, die spater laufende Kosten
verursachen.

Alles genau lesen!

Lies die Allgemeinen Geschéaftsbedingungen [AGB) des Anbieters immer bevor du diese
bestétigst. Oft verstecken sich darin Verpflichtungen wie z.B. ein kostenpflichtiges Abo
zu erwerben. Achte besonders auf die angegebenen Fristen und eventuell entstehenden
Kosten.

Wenn du dir ein Gratis-Angebot sorgfaltig angeschaut hast und Uberzeugt bist, dass es
sich um eine tatsachlich kostenlose Dienstleistung handelt, beachte unbedingt folgende
Vorsichtsmalinahmen:

Keine personlichen Daten angeben!
Gib zum unverbindlichen Testen von Online-Diensten niemals deine personlichen Daten an.
Storniere auerdem Testzugéange sofort wieder, wenn du sie nicht mehr brauchst.

Alles dokumentieren!
Speicher dir alle wichtigen Informationen (AGB, Angebotsseite, deine eingegebenen Daten
etc.) oder druck sie dir aus. Damit hast du im Streitfall wichtige Beweise zur Hand.



Ein Online-Anbieter muss auf seiner Website unter anderem (ber Firmendaten,
Kontaktmaglichkeiten sowie deutlich und einfach lesbar tiber den Preis informieren.

Vor dem Vertragsabschluss, also vor der Anmeldung, musst du jedenfalls (ber die
Gesamtkosten des Angebotes [inklusive Lieferkosten), den genauen Leistungsinhalt und
Uber das in aller Regel bestehende Rucktrittsrecht” informiert werden. Diese Informationen,
insbesondere genaue Angaben zum Ricktrittsrecht, sind dir als Konsumentin oder
Konsument schriftlich, bevor du die Rechnung bekommst, zuzusenden. Dabei genlgt es
nicht, dir beispielsweise nur einen Link auf die Allgemeinen Geschéaftsbedingungen zu
schicken. Die Zustellung kann per E-Mail oder Post erfolgen.

Stellt das Unternehmen diese Informationen nicht zur Verfiigung, kannst du von deinem
Ricktrittsrecht innerhalb von drei Monaten (bei Waren ab Lieferung, bei Dienstleistungen
ab Vertragsabschluss) Gebrauch machen.

Bis zu deinem 18. Geburtstag kannst du nur beschréankt Geschéafte chne Zustimmung eines
Erziehungsberechtigten abschlielen.

Entscheidend fir das Ausmal3 der Beschrankung ist das Alter:

7 - 14 Jahre: Jugendliche durfen bis zu ihrem 14. Geburtstag nur kleine alltagliche
Geschéfte allein abschlieBen, z.B. Kaugummis oder eine Zeitschrift kaufen. Geschéfte
Uber das Internet sind aber wohl nicht als alltaglich anzusehen, daher bendétigst du
daftr immer die Zustimmung eines Elternteils bzw. eines Erziehungsberechtigten!

14 - 18 Jahre: Zwischen ihrem 14. und 18. Geburtstag dirfen Jugendliche ihr
eigenes Einkommen (sofern vorhanden) bzw. ihr Taschengeld prinzipiell nach
eigenem Ermessen ausgeben, wenn dadurch nicht die eigenen Lebensbedirfnisse
gefahrdet werden.

Mit diesen rechtlichen Rahmenbedingungen kannst du begriinden, warum du die Rechnung
eines Abzockeanbieters im Fall des Falles nicht bezahlst. Verwende die im folgenden Absatz
angefihrtenBegrindungenindeinem SchreibenandasUnternehmen,indem duden Rickeritt
oder die Ungultigkeit des Vertrages erklarst. Keine Sorge: Konsumentenberatungsstellen
helfen dir dabei. Wo du genau Unterstiitzung bekommest, erfahrst du im Abschnitt 4.

1) Genaue Informationen zum Rucktrittsrecht findest du in der Unterrichtsmappe ,Erst denken, dann klicken.”
im Kapitel 2 ,Einkaufen im Online-Shop” ab Seite 3 und im Kapitel 4 ,Online-Dienstleistungen” ab Seite 4:
www.saferinternet.at,/ unterrichtsmaterialien.



Fir dich als Jugendliche bzw. Jugendlicher gilt:

Vor deinem 14. Geburtstag ist die Situation eindeutig. Ein Vertrag ist nicht zustande
gekommen. Grund: Bis zu einem Alter von 14 Jahren darfst du ohne Zustimmung deiner
Eltern nur kleine alltdgliche Geschafte abschlieBen. Die Geschéfte auf Abzockeseiten fallen
nicht in diese Kategorie.

Zwischen deinem 14. und 18. Geburtstag gilt grundsétzlich das gleiche. Ausnahmen sind
aber maglich, wenn du Uber ein eigenes Einkommmen verfligst und die von der Abzockefirma
geforderte Zahlung die eigenen Lebensbedirfnisse nicht gefahrden. Dann musst du auch
jene Begriindungen verwenden, mit denen erwachsene Betroffene eine Zahlung verweigern
kdnnen.

Dabei sind verschiedene Falle zu unterscheiden:

Betroffene sind absolut sicher, sich nie auf der Website angemeldet zu haben

Auch das kommt vor: Abzockeanbieter schicken einfach eine Rechnung an Personen, die
schworen, sich nie auf einer Abzockeseite registriert zu haben. Dieser Fall ist ebenfalls
leicht geklart. Es besteht kein Vertrag und es liegt am Anbieter zu beweisen, dass die oder
der Betroffene sich doch angemeldet hat.

Fir einen solchen Beweis ware eine eindeutige Zuordnung der IP-Adresse mit der
entsprechenden Person notwendig. Diese Zuordnung ist aber nur mit den Daten des
Internetproviders maglich. Fir eine Herausgabe dieser Daten wiederum sind eine Anzeige
und ein richterlicher Beschluss notwendig. Es ist aber bisher noch kein Fall bekannt, dass
Abzocker eine solche Anzeige erstattet haben. Fur die Beweisfliihrung ist auch noch zu
berlcksichtigen, dass die Inhaberin oder der Inhaber eines Internetanschlusses nicht fiir
alles haftet was Uber diesen Zugang passiert.

Angaben iiber Kosten waren auf der Website erst durch ,Runterscrollen®
sichtbar oder auf dhnliche Weise versteckt

In diesem Fall kann man argumentieren, dass nicht klar auf die Kosten hingewiesen wurde.
In Folge dessen ist auch kein giiltiger Vertrag zustande gekommen, weil keine Einigung Uber
Preis und Dienstleistung bzw. Ware besteht.

Kosteninformationen und Angaben zum Ricktritt bzw. Widerruf waren direkt
neben dem Anmeldeformular angegeben

Angaben zum Rucktrittsrecht auf der Website alleine genigen nicht. Anbieter sind
verpflichtet diese Informationen auch per E-Mail oder per Post zu Gbermitteln. Dabei
reicht auch nicht ein Link auf die AGB. Wegen einer fehlerhaften Aufklarung tber das
Rucktrittsrecht verlangert sich tGbrigens die Rucktrittsfrist, die man dann fir einen
Ausstieg aus dem Vertrag nutzen kann.

Die rechtliche Lage ist bei der Internetabzocke also nicht immer einfach zu durchschauen.
Das liegt einerseits daran, dass oft nicht geklart ist, wie bestehende Gesetze speziell auf
Abzocke-Fallen im Internet anzuwenden sind und die \Websites von den Anbietern laufend



geéndert werden. Andererseits haben die Abzocke-Anbieter bisher auch niemanden
in Osterreich geklagt, der nicht gezahlt hat - und damit auch eine eindeutige Kléarung
verhindert. Das ist auch nicht Uberraschend. Denn diese unseritsen Firmen niitzen
rechtliche Unsicherheiten, um Betroffene mit Drohungen zum Zahlen zu bewegen.

Daher: Unbedingt von Konsumentenschutz-Organisationen beraten lassen!

Ich habe bei der Anmeldung auf einer Abzockeseite mein Geburtsdatum und meinen
Namen gefalscht. In einem Rechtsanwaltsbrief wird mir nun Betrug vorgeworfen. Kann
ich deshalb bestraft werden?

Nein, nicht jede Lige ist auch ein Betrug, der nach dem Strafrecht bestraft wird. Bei einem
Betrug musst du némlich jemand anderen absichtlich schadigen wollen. Genau das kann
aber nicht zutreffen, wenn du davon ausgegangen bist, dass es sich um ein kostenloses
Angebot gehandelt hat.

Maoglicherweise kdnntest du aber wegen Datenfélschung bestraft werden. Das ist zwar
nach Meinung vieler Expertinnen und Experten unwahrscheinlich, kann jedoch nicht véllig
ausgeschlossen werden. Auf der sicheren Seite bist du also, wenn du keine falschen Daten
eingibst.

Falls du noch jinger als 14 Jahre bist geht die Drohung sowieso ins Leere, weil du Uberhaupt
noch nicht verurteilt werden kannst.

Ich werde aufgefordert mein Alter mit einer Kopie der Geburtsurkunde zu beweisen.
Muss ich das tun?

Nein, dieser Aufforderung musst du nicht nachkommen. Eine Antwort mit dem in Abschnitt
4 vorgestellten Rucktrittsschreiben, das du von einer Konsumentenberatungsstelle
bekommest, reicht vollig.

Ist die Angabe einer IP-Adresse in einer Rechnung oder Mahnung ein Beweis, dass ich
mich tatsachlich auf der Abzockeseite registriert habe?

Nein, denn die IP-Adresse gibt in der Regel nur Auskunft Uber den Provider, aus dessen
Bereich der Zugriff auf die Website erfolgt ist. Eine genaue Zuordnung zwischen IP-Adresse
und Internetnutzerin oder Internetnutzer ist nur nach einer Strafanzeige und mit einem
richterlichen Beschluss maglich. Es ist bisher kein Fall bekannt, dass Abzocker eine solche
Anzeige erstattet hatten.

Warum ist es bisher nicht gelungen, Abzockefallen liberhaupt zu verbieten?
Das hat vor allem zwei Grinde:

1. Die ,Gratis“-Angebote bewegen sich am Rande des Erlaubten bzw. in einem
rechtlichen Graubereich. Wahrend das Versenden von Viren oder Phishing®-E-Mails
z.B. eindeutig verboten ist, sind die Abzocke-\Websites so gestaltet, dass zwar viele
Personen die Kosten Ubersehen, den Anbietern aber oft kein Betrug nachgewiesen

2)  ,Phishing” ist ein Kunstwort aus ,Passwort” und ,Fishing”. Bei Phishing-Angriffen wirst du von angeblichen ,Banken®
oder betrigerischen Seiten in einem E-Mail aufgefordert deine Kontodaten zwecks ,Sicherheitstiberprifung® auf einer
Website einzugeben. Deine Konto- oder Kreditkartendaten fallen dann Betriigern in die Hande.



werden kann. So kommmt es, dass die Abzockefirmen und deren Chefs bekannt sind,
aber nach wie vor von Osterreich, Deutschland oder der Schweiz aus aktiv sind
- mit laufend neu gestaltenden Websites.

Andere Abzocke-Firmen sind vorsichtshalber gleich von Landern aus aktiv, in denen
sie vor rechtlichen Schritten aus Osterreich relativ sicher sind. Manche Abzocker
Ubertragen die unseritsen Websites auch laufend an neu gegrindete Firmen,
sodass z.B. gerichtliche Beschliisse zur transparenten Preiskennzeichnung nur fiir
die alten, aber noch nicht fir die neuen Firmen gelten.

Wenn du trotz aller Vorsicht auf ein unseridses Angebot hereingefallen bist, gilt zunachst
einmal: Keine Panik! Wenn du die folgenden vier Schritte einhaltst, sollte dir nichts
passieren:

1.

Lass dich durch Drohungen (Inkassobiro, Anwalt, Klage, Pfandung etc.) nicht
einschiichtern. In der Regel besteht kein echter Anspruch der unseritsen Firma
auf Zahlung.

Wende dich an eine Konsumentenschutz-Organisation. Sie berat dich oder deine
Eltern was in deinem konkreten Fall zu tun ist und stellt dir einen Musterbrief zur
Verfligung:

Internet Ombudsmann

Arbeiterkammer Wien

Prinz Eugen StralBe 20-22, 1040 Wien

Tel. 01,501 650

und Arbeiterkammern in den anderen Bundeslandern

Verein fiir Konsumenteninformation
Mariahilfer StrafBe 81, 1060 Wien
Tel.: 01,588 77 O (telefonische Beratung kostenpflichtig)

Mit dem Musterbrief begrindest du bzw. ein Elternteil von dir, warum du
die Rechnung nicht bezahlst. Schick den Musterbrief eingeschrieben an das
Unternehmen und heb dir den Aufgabeschein und eine Kopie des Schreibens gut
auf. Abb. 3 auf Seite 15 zeigt einen Musterbrief, der zB. fur Georgs Fall aus dem
Beispiel in Abschnitt 1 verwendet werden kdnnte.

Ignoriere alle weiteren Zahlungsaufforderungen und Drohungen der
Abzockefirma.



Einschreiben

Vorname Nachname
Adresse
Postleitzahl Ort

Firma XY
Firmenadresse
Postleitzahl Ort

Ort, Datum
Betrifft: Kundennummer oder Rechnungsnummer oder Aktenzahl
Sehr geehrte Damen und Herren,
ich beziehe mich auf Ihr Schreiben vom ..., in dem Sie einen Betrag von EUR ........ - fir

die angebliche Inanspruchnahme einer Internet-Serviceleistung verlangen.

Der angeblich mit Ihnen abgeschlossene Vertrag soll von meinem minderjahrigen Kind (bis
Vollendung des 18.Lebensjahres] durchgefuhrt worden sein. Mein Kind ist Schiler ohne
ausreichendes Einkommen und konnte ohne meine Zustimmung daher den Vertag nicht
rechtsgultig abschlieen. Ich habe weder in einen Vertragsabschluss eingewilligt, noch genehmige
ich einen Vertrag.

Es besteht kein Vertrag mit ihrem Unternehmen und daher auch keine Zahlungsverpflichtung.

Auch wenn ein anderes Recht als osterreichisches Recht laut Ihren AGB vereinbart wurde,
kommen dennoch die zwingenden Schutzbestimmungen des &sterreichischen Rechts (KSchG
und ABGB) gem. Art 5 EVU zur Anwendung.

Mit freundlichen GriRen

(Unterschrift)

Abb. 3: Beispiel Musterbrief



Internetabzocke - ,,Gratis“-Angebote im Internet

5 Weiterfiihrende Links

Allgemeine Informationen

Bundesministerium fir Soziales und Konsumentenschutz (BMSK] - Initiative ,Umsonst
gibt's nix! - Achtung vor unlauteren Geschéftspraktiken™
www.bmsk.gv.at/cms/ site/liste.html?channel=CHO766

Saferinternet.at - Osterreichische Informations- und Koordinierungsstelle fir sichere
Internetnutzung:
www.saferinternet.at

Unterrichtsmappe Konsumentenrechte im Internet ,Erst denken, dann klicken.":
www.saferinternet.at/unterrichtsmaterialien

Beratung

Internet Ombudsmann:
www.ombudsmann.at

Verein fir Konsumenteninformation (VKIJ:
www.konsument.at

Europaisches Verbraucherzentrum im VKI:
www.europakonsument.at

Arbeiterkammer:
www.arbeiterkammer.at

Rechtliche Grundlagen

Informationen zum Verbraucherrecht von VKI und BMSK:
www.verbraucherrecht.at

Website von Richter Dr. Franz Schmidbauer mit vielen Informationen zum Thema Recht
im Internet, E-Commerce, Gesetzestexten, Urteilssammlungen, Kommentaren etc.:
www.internetdjurists.at

Rechtsinformationssystem des Bundes mit Gesetzestexten und gerichtlicher
Entscheidungssammlung:
www.ris.bka.gv.at



- Erkennen von Abzockeseiten

Die Schulerinnen und Schiler sollen unter Zuhilfenahme ihrer Aufzeichnungen herausfinden,
ob es sich bei der Website um eine Abzockeseite handelt oder nicht.

Das Arbeitsblatt als Kopiervorlage finden Sie auf Seite 18, als Overheadfolie in der
Umschlaglasche auf der letzten Seite.

Folgende Merkmale der Website sprechen dafir, dass es sich um ein vermeintliches
,Gratis“-Angebot handelt:

Die Informationen tber Kosten sind versteckt. Sie befinden sich ganz am unteren
Ende der Website nach einer Reihe von technischen Zugriffsinformationen (z.B.
IP-Adresse). Bei einer Anzeige auf einem Computer-Bildschirm ist es auBBerdem
wahrscheinlich, dass man ,runterscrollen” muss, um die Kosten berhaupt zu
sehen.

Persdnliche Daten sind einzugeben (E-Mail-Adresse, Name, Adresse,
Geburtsdatum)

Allgemeine Geschéaftsbedingungen [AGB) bzw. Teilnahmebedingungen muissen
mit einem ,Hakerl* akzeptiert werden, obwohl es sich auf den ersten Blick um ein
kostenloses Angebot handelt.

Der Anbieter wirbt mit einem Gewinnspiel, um die Besucherinnen und Besucher der
Website zu einer Registrierung zu motivieren.



Internetabzocke - ,,Gratis“-Angebote im Internet

Ubung 1: Arbeitsblatt

Ist diese Website deiner Meinung nach eine Abzockeseite?

HMYWM% & R@Famfe/

Jetzt Anmelden

Mach der Anmeldung kiinnen Sie iiber 3000 verschiedene
Hausaufgaben, Referate und Biographien downloaden.
Zusdtzlich finden Sie allgemeine Lerntipps,
Hausaufgabentipps und Tipps fur Eltern. Gewinne eine von 5

Auberdem haben Sie die Maglichksit, f : quyg tation3
|

Englisch eine von § Playstation 3 zu gewinnen. ‘;*

Deutsch

Erdkunde

Bitte fiillen Sie alle Felder vollstindig aus! *

EMail-Adresse | |

Vorname

Informatik
Nachname

Kunst

Strabe und Hausnr.

|
|
|
PLZ | |
|

Stadt |
Philosophie Land Bitte wahlen... w |
P Geburtsdatum " || 3 || 3 |
Pidagogik [] Ich habe die AGB & Verbraucherinformationen gelesen

und akzeptert und erhalte absofort Zuerff auf die Hausaufgaben-Datenbank

Religion

[ Ich michte zusdtzdich am Playstation - Gewinnspiel beteiligt werden

Spanisch

Sport JETZT ANMELDEN mp

* Um Missbrauch und wissentliche Falscheingaben zu vermeiden, wird lhre
IP-Adresse B3.65.51.2 bei der Teilnahme gespeichert. Anhand dieser Adressze
zind Sie iber lhren Provider: identifiderbar. Durch Betitigung des Button
“JETZT AMMELDEM * beauftrage ich hausaufgaben-server.com, mich fir den
Zupang zur Hausaufgaben - Datenbanlk freizuschalten und soweit gewiinscht,
mich fiir das Gewinnspiel zu registrieren. Der einmalige Preis fir einen
Sechs-Monats-Zugang zu unserer Datenbank betriagt 59,95 € inkl.

gesetzlicher Mehrwertssteuer.



- Erkennen von Abzockeseiten

Voraussetzung: Computer mit Internetzugang

Achtung: Weisen Sie die Schillerinnen und Schiiler vor der Ubung noch einmal
ausdricklich darauf hin, dass sie keine personlichen Daten auf den recherchierten Seiten
eingeben sollen.

Phase 1

Sammeln von ,Themen® fiur Lockangebote

Welche Themen und Inhalte scheinen sich fir Abzockeseiten besonders zu eignen?
Die Lernenden gehen dabei von ihren eigenen Erlebnissen und Erfahrungen aus und
Uberlegen gemeinsam weitere Mdglichkeiten.

Die Inhalte werden auf Kartchen geschrieben und auf einer Pinnwand gruppiert.

Phase 2

Internetrecherche

Je zwei Personen suchen zu von den Lernenden genannten Themen WWebsites im Internet.
Sie sollen dabei herausfinden, ob es sich bei den einzelnen Seiten um ein tatsachlich
kostenloses oder ein vermeintliches ,Gratis“-Angebaot, also eine Abzockeseite, handelt.

Phase 3

Ergebnisse analysieren

Die den Ubenden verdachtig erscheinenden Websites werden gemeinsam besprochen
und visualisiert [Tafelbild, Overheadfolie etc.). AnschlieBend wird eine Kriterienliste zum

Erkennen von Abzockeseiten erstellt.

Zur Ergénzung kénnen die im Abschnitt ,So erkennst du Abzockeseiten im Internet” auf
Seite 9 angefiihrten Kriterien herangezogen werden.

Phase 4

Selbststudium

Arbeitsauftrag fir zuhause: Wahle eine der im Unterricht als verdéchtig identifizierten
Websites und stelle anhand der gemeinsam erarbeiteten Kriterien schriftlich und bildlich
dar, warum es sich dabei um eine mégliche Abzockseite handeln kdnnte.

Phase 5

Mitschiilerlnnen informieren

Die Lernenden gestalten fur ihre Mitschilerinnen und -schuler Informationsplakate,
die in der Schule 6ffentlich aufgeh&ngt werden. Plakatinhalte sind die Merkmale von
vermeintlichen ,Gratis"-Angebaoten und was zu tun ist, wenn man in die Abzockefalle
getappt ist.






[Erst denken,

dann klicken. O 10 Tipps zur sicheren Internetnutzung
(o]

o

Bevor du eine Bestellung aufgibst, lies immer die Produktbeschreibung und Allgemeinen
Geschaftsbedingungen [AGB). Informiere dich auch iiber alle anfallenden Kosten.

Auch im Internet ist selten etwas wirklich gratis. Sei bei ,,Gratis“-Angeboten stets
misstrauisch, besonders wenn du dich registrieren musst.

Bezahle in Online-Shops und bei Online-Auktionen nicht bevor du die Ware erhalten hast.
Nutze bei Auktionen Kauferschutzprogramme und Treuhandsysteme.

Bei den meisten Einkaufen im Internet kannst du ohne Angabe von Griinden innerhalb von
7 Werktagen zuriicktreten.

Wenn maglich, gib keine persénlichen Daten wie Name, Adresse, Telefonnummer,
Passworter etc. im Internet bekannt.

Das Anbieten von Musik, Videos und Software zum Download ist - ohne Einwilligung der
Urheberinnen und Urheber - verboten. Es drohen bis zu mehreren Tausend Euro Strafe.

Verwende ein Anti-Virus-Programm und aktualisiere es regelmaBig. Aktualisiere auch
laufend deine Software, am besten per automatischem Update.

Seriose Unternehmen fordern dich niemals per E-Mail auf, deine Konto- oder Zugangsdaten
auf einer Website einzugeben.

Hebe alle Informationen und Bestétigungen liber deine Einkdufe im Internet auf. Falls es
ein Problem gibt, kommst du so leichter zu deinem Recht.

Wenn du trotz aller Vorsicht Probleme beim Online-Shopping hast, wende dich an eine
Konsumentenschutzorganisation:

Internet Ombudsmann: www.ombudsmann.at
Arbeiterkammer: www.arbeiterkammer.at
Verein fiir Konsumenteninformation: www.vki.at

bmsk: SOZALESUND  Safar at

—_— Das Internet sicher nutzen!



Erst denken, dann klicken.

Erganzungskapitel: Internet-Abzocke - ,Gratis“-Angebote im Internet
Unterrichtsmaterialien zum Thema Konsumentenrechte im Internet

© Osterreichisches Institut fiir angewandte Telekommunikation [OIAT)
1. Auflage 2007

Alle Rechte vorbehalten

Medieninhaber, Herausgeber und Sitz der Redaktion:
Saferinternet.at/Osterreichisches Institut fiir angewandte Telekommunikation
Margaretenstraflie 70

1050 Wien

Padagogische und didaktische Beratung:
Dipl. Pad." Doris Goldner, Mag.? Sylvia Kummetz

Herstellung:
kb-offset Kroiss & Bichler GmbH, Rémerweg 1, 4844 Regau

Riickfragen und Nachbestellungen:

Saferinternet.at/Osterreichisches Institut fiir angewandte Telekommunikation
Margaretenstraflie 70

1050 Wien

Website: www.saferinternet.at/unterrichtsmaterialien

E-Mail: office@saferinternet.at

Telefon: (01) 585 2112

Die nichtkommerzielle Vervielfaltigung und Verbreitung ist ausdricklich erlaubt unter
Angabe der Quelle Saferinternet.at und der \Website www.saferinternet.at.

Alle Angaben erfolgen ohne Gewahr.

Eine Haftung der Autorinnen und Autoren oder von Saferinternet.at/Osterreichisches
Institut fir angewandte Telekormmunikation ist ausgeschlossen.

Gefordert durch:
Bundesministerium fiir Soziales und Konsumentenschutz

£ bmsk: SOZIALES UND
A KONSUMENTENSCHUTZ 2aferint at
-_ Das Internet sicher nutzen!



Internetabzocke - ,,Gratis“-Angebote im Internet

Ubung 1: Arbeitsblatt

Ist diese Website deiner Meinung nach eine Abzockeseite?

HM{W&&% & Rgfamfe/

i it g ey R e T, £ 1 R e 7 i e 0T 8 8B = i i et o oo b S P R 4T o 7 et

Jetzt Anmelden

Mach der Anmeldung kiinnen Sie tiber 3000 verschiedene

Hausaufgaben, Referate und Biographien downloaden.

Zusdtzlich finden Sie allgemeine Lerntipps,

Hausaufgabentipps und Tipps fur Eltern. Gewinne eine von 5

Auberdem haben Sie die Maghichksit, o quyg‘]‘aﬂan?,
|

Englisch eine von § Playstation 3 zu gewinnen. ‘;*

Erdkunde

Bitte fiillen Sie alle Felder vollstindig aus! *

EMail-Adresse | |

Vorname | |
Informatik

Nachname | |
Kunst

Strabe und Hausnr. | | | |
Latein :

PLZ | |
Mathematik T
TV Stadt | |
Musik

Land Bitte wahlen . v |

Geburtsdatum | - || v || w |
Pidagogik [ lch habe die AGB & Verbraucherinformationen gelesen

und akzeptert und erhalte absofort Zuenrff auf die Hausaufgaben-Datenbank

Religion

[ Ich michte zusdtdich am Playstation - Gewinnspiel beteiligt werden

Span

Sport JETZT ANMELDEN sp

* Um Missbrauch und wissentliche Falscheingaben zu vermeiden, wird lhre
IP-Adresse B3.65.51.2 bei der Teilnahme gespeichert. Anhand dieser Adressze
zind Sie iber lhren Provider: identifiderbar. Durch Betdtigung des Button
“JETZT AMMELDEM * beauftrage ich hausaufgaben-server.com, mich fir den
Zupang zur Hausaufgaben - Datenbanlk freizuschalten und soweit gewiinscht,
mich fiir das Gewinnspiel zu registrieren. Der einmalige Preis fir einen
Sechs-Monats-Zugang zu unserer Datenbank betrigt 59,95 € inkl.
gesetzlicher Mehrwertssteuer.






